Prevencion de pérdida o robo
de equipos o datos

La pérdida fisica de su equipo (o de los datos
alos que tiene acceso y con los que trabaja a
diario) debe protegerse con cautela. Lo mas
importante que debe saber es lo siguiente:

Tan pronto como se percate de que alguien
pudo haber robado su dispositivo o equipo,
o de que este se extravio, notifique a su
supervisor y al profesional de seguridad de Tl
de inmediato para que se puedan tomar las
medidas adecuadas para proteger los datos
guardados en dicho dispositivo o equipo.

Los datos guardados ahora estan
comprometidos y son susceptibles de acceso,
difusion y uso no autorizados. Se trata de

una infraccion cibernética grave que debe
gestionarse por profesionales de seguridad
de Tl capacitados.

Accion: informar
Péngase en contacto con su administrador de
TI, gerente de la clinica o supervisor inmediato.

¢Hay alguna actividad sospechosa en su
sistema? Afada el nombre y nimero a esta
hoja como referencia.

Es imprescindible que la accion sea rapida.
iEsta amenaza es real!
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Pasos a seguir
Repase esta lista de mejores practicas y siga cada recomendacion.

Consejos para proteger el equipo y evitar la pérdida de datos:

M Nuncadeje sucomputadora portatil o iPad sin supervision en el trabajo o durante su traslado.
Siga la politica de contrasefas y actualice las contrasefias seglin sea necesario.

Nunca comparta su contrasefia con nadie.

Siga la politica de la empresa sobre el acceso a sitios en internet.

Evite utilizar unidades USB en la computadora de su organizacion.

Cifre los datos confidenciales.

Informe de inmediato cualquier pérdida de equipo o actividad sospechosa en su sistema.
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Avise sin demora a los funcionarios adecuados si algo parece sospechoso.

Mantenga su lista de contactos de emergencia cerca.

Las medidas proactivas contribuyen en gran medida a protegerlo a usted y a los datos que gestiona.

Informar

Informar a:

Informacion
de contacto:

Para obtener mas recursos e informacion sobre como puede proteger a sus pacientes de las amenazas
cibernéticas, consulte la publicacion Prdcticas de ciberseguridad de la industria de la salud (Health
Industry Cybersecurity Practices, HICP): gestion de amenazas y proteccién de pacientes en 405d.hhs.gov.



