¢Qué son las Practicas de
ciberseguridad de la industria
de la salud (HICP) y por qué

son importantes?

Las practicas de ciberseguridad de la industria de la salud
(Health Industry Cybersecurity Practices, HICP) tienen
como objetivo aumentar la concienciacion, proporcionar
practicas de ciberseguridad seleccionadas y avanzar
hacia la coherencia en la mitigacion de las amenazas
actuales a la ciberseguridad mas pertinentes para el
sector. Su objetivo es ayudar a las organizaciones de
atencion médica y de salud publica a desarrollar objetivos
y resultados significativos en materia de ciberseguridad.
La publicacion describe las cinco principales amenazas
alas que se enfrenta el sector de la atencion médica

y las diez practicas de mitigacion para combatirlas.

La edicion 2023 de las HICP incluye:

e Documento principal: proporciona una descripcion
general de las cinco amenazas a las que se enfrenta
el sector de la atencion médica e instrucciones sobre
como utilizar esta publicacion.

¢ Volumen técnico 1: proporciona las diez practicas
de ciberseguridad y muchas subpracticas para
pequenas entidades que se pueden implementar
para combatir las cinco amenazas.

e Volumen técnico 2: proporciona las diez practicas
de ciberseguridad y muchas subpracticas para
entidades medianas y grandes que se pueden
implementar para combatir las cinco amenazas.

¢Ya conoce las HICP? Por esto deberia
leer la edicion 2023:

Las amenazas a la ciberseguridad evolucionan cada

ano y con ellas vienen nuevas practicas de mitigacion.

La edicion 2023 de las HICP recibié una actualizacion
por parte de profesionales de la industria 'y del gobierno
paraincluir las formas mas relevantes y rentables de
mitigar las amenazas de ciberseguridad actuales a las que
se enfrenta el sector de la atenciéon médica. Esta edicion
de HICP incluye las nuevas cinco amenazas principales
y muchas practicas de mitigacion nuevas que usted
deberia implementar en su organizacion para continuar
manteniendo seguros a los pacientes. La ciberseguridad
requiere que seamos flexibles y preventivos. Esta nueva
edicién aborda las tendencias de ciberseguridad que
contempla el sector de atenciéon médicay ayudara

asus objetivos de resguardar la seguridad del

paciente en su organizacion.

Novedades de la edicion 2023 de las HICP

El documento principal de las HICP incluye nuevas estrategias de ciberseguridad

El documento principal de las HICP se actualizé para renovar nuestro llamado a la acciéon para preservar la seguridad del
paciente e incluye nuevas estrategias de ciberseguridad como Zero Trust y Defense in Depth. Ahora también incluye
una seccién sobre laimportancia de la capacitacién y la concienciacién en el lugar de trabajo y proporciona orientacion
sobre por qué cada funcidén en una organizacion de atencién médica es importante para mantener a los pacientes a salvo

de las amenazas cibernéticas.

AMENAZAS ACTUALIZADAS

La amenaza de phishing por
correo electrénico ahora se t
etiqueta como ingenieria social

Aunque las definiciones entre ambas

ediciones son similares, las amenazas

de ingenieria social abarcan mas que solo

el phishing por correo electrénico. Algunos

elementos nuevos abordados por esta nueva amenaza:
smishing, whaling, compromiso de correo electrénico
empresarial y mas.

PRACTICAS ACTUALIZADAS

La practica de ciberseguridad
n.° 9 en dispositivos médicos conectados
en red se actualizé por completo

Esta seccién tuvo una actualizacién exhaustiva con
nuevas subpracticas para garantizar la proteccion

del uso creciente de dispositivos médicos conectados
alaredenel sector de la atenciéon médica.

La practica de ciberseguridad

n.° 10 se actualizo de las Politicas
de ciberseguridad a la Supervision y
gobernanza de ciberseguridad

Ademas de las politicas, esta seccién incluye
estructuras de gobernanzay supervisién que cada
organizaciéon debe tener implementadas para tener
un programa de ciberseguridad eficaz.

NUEVAS SUBPRACTICAS

Las nuevas subpracticas que se afadieron
son las siguientes:

¢ Simulaciones de ataque (practica n.° 7): esta
seccion proporciona a las entidades una guia sobre
laimportancia de efectuar simulaciones de ataques y
describe qué incluir en sus propias simulaciones.

e Seguro de ciberseguridad (practica n.° 10): esta
seccion proporciona a las entidades novedades
sobre por qué el seguro cibernético es importante y
qué deberian cubrir sus podlizas de ciberseguridad.

¢ Evaluacion y gestion de riesgos de ciberseguridad
(practica n.° 10): esta seccion mencionaalas
entidades cémo llevar a cabo evaluaciones de
riesgos e incluso proporciona herramientas
federales gratuitas que pueden utilizar para

hacer su propia evaluacioén de riesgos.
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PRACTICAS Y AMENAZAS ACTUALIZADAS

Las cinco principales amenazas

1. Ingenieria social

2. Ransomware

3. Pérdida por robo de equipos o datos
4

. Pérdida de datos internos de forma accidental
omaliciosa

5. Ataques contra dispositivos médicos conectados
alared

Diez practicas

=

Sistemas de proteccién de correo electronico
Sistemas de proteccién de puntos de conexiéon
Gestion de acceso

Proteccion de datos y prevencion de pérdidas
Gestion de activos

Gestién deredes

Gestion de vulnerabilidades

Respuesta ante incidentes

Seguridad de dispositivos médicos conectados
alared

10. Supervision y gobernanza de ciberseguridad
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Si bien las mencionadas anteriormente son las actualizaciones principales, tenga en cuenta que cada una de las diez
practicas enumeradas se revisé y actualizd para garantizar que se proporcionen las mitigaciones de ciberseguridad
mas actualizadas y que puedan implementarse hoy en organizaciones de todos los tamafos. Animamos a todos,
incluidos aquellos familiarizados con las HICP, a leer la nueva edicién 2023 para garantizar que su organizaciéon
incorpore las mejores practicas probadas en la industria para combatir las ciberamenazas de hoy en dia.

Para leer la publicacion completa, visite nuestro sitio web 405d.hhs.gov.



http://405d.hhs.gov

Novedades de la edicion 2023 de las HICP
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¢Qué son las Practicas de ciberseguridad
de la industria de la salud (HICP) y por qué
son importantes?

Las practicas de ciberseguridad de la industria de la salud (Health Industry
Cybersecurity Practices, HICP) tienen como objetivo aumentar la
concienciacion, proporcionar practicas de ciberseguridad seleccionadas

y avanzar hacia la coherencia en la mitigacion de las amenazas actuales
alaciberseguridad mas pertinentes para el sector. Su objetivo es ayudar
alas organizaciones de atencion médica y de salud publica a desarrollar
objetivos y resultados significativos en materia de ciberseguridad.

:Ya conoce las HICP? Por esto deberia

leer la edicion 2023:

Las amenazas a la ciberseguridad evolucionan cada afio y con ellas

vienen nuevas practicas de mitigacién. La edicion 2023 de las HICP
recibié una actualizacién por parte de profesionales de la industriay del
gobierno paraincluir las formas mas relevantes y rentables de mitigar las
amenazas de ciberseguridad actuales a las que se enfrenta el sector de la
atencién médica. Esta ediciéon de HICP incluye las nuevas cinco amenazas
principales y muchas practicas de mitigacion nuevas que usted deberia
implementar en su organizacién para continuar manteniendo seguros

La publicacién describe las cinco principales amenazas a las que se
enfrenta el sector de la atencién médicay las diez practicas de mitigacion
para combatirlas. La ediciéon 2023 de las HICP incluye:

alos pacientes. La ciberseguridad requiere que seamos flexibles y
preventivos. Esta nueva edicién aborda las tendencias de ciberseguridad
gue contempla el sector de atencién médica y ayudara a sus objetivos

de resguardar la seguridad del paciente en su organizacion.

e Documento principal: proporciona una descripcion general de las
cinco amenazas a las que se enfrenta el sector de la atencién médica
e instrucciones sobre cémo utilizar esta publicacién.

¢ Volumen técnico 1: proporciona las diez practicas de ciberseguridad
y muchas subpracticas para pequenas entidades que se pueden
implementar para combatir las cinco amenazas.

¢ Volumen técnico 2: proporciona las diez practicas de ciberseguridad
y muchas subpracticas para entidades medianas y grandes que se
pueden implementar para combatir las cinco amenazas.

Aqui tiene una descripcion general de las novedades

de la edicion 2022 de las HICP:

PRACTICAS Y AMENAZAS ACTUALIZADAS

El documento principal de las HICP incluye nuevas estrategias de ciberseguridad Las cinco principales amenazas

El documento principal de las HICP se actualizé para renovar nuestro llamado a la accién para
preservar la seguridad del paciente e incluye nuevas estrategias de ciberseguridad como Zero Trust
y Defense in Depth. Ahora también incluye una seccién sobre la importancia de la capacitaciony

la concienciacion en el lugar de trabajo y proporciona orientacién sobre por qué cada funcién

en una organizacién de atencion médica es importante para mantener a los pacientes a salvo

de las amenazas cibernéticas.
AMENAZAS ACTUALIZADAS

La amenaza de phishing por correo
electronico ahora se etiqueta como
ingenieria social

Aunque las definiciones entre ambas ediciones
son similares, las amenazas de ingenieria

social abarcan mas que solo el phishing por
correo electrénico. Algunos elementos nuevos
abordados por esta nueva amenaza: smishing,
whaling, compromiso de correo electrénico
empresarial y mas.

PRACTICAS ACTUALIZADAS

La practica de ciberseguridad
n.° 9 en dispositivos médicos
conectados en red se actualizé
por completo

Esta seccion tuvo una actualizacion exhaustiva
con nuevas subpracticas para garantizar la
proteccion del uso creciente de dispositivos
médicos conectados alared en el sector

de la atenciéon médica.

La practica de ciberseguridad

n.° 10 se actualizé de las Politicas
de ciberseguridad a la Supervision
y gobernanza de ciberseguridad

Ademas de las politicas, esta seccidn incluye
estructuras de gobernanzay supervisién que
cada organizacion debe tener implementadas
paratener un programa de ciberseguridad
eficaz.

NUEVAS SUBPRACTICAS

Las nuevas subpracticas que
se anadieron son las siguientes:

¢ Simulaciones de ataque (practica n.° 7):
esta seccién proporciona a las entidades
una guia sobre laimportancia de efectuar
simulaciones de ataques y describe qué
incluir en sus propias simulaciones.

e Seguro de ciberseguridad (practica n.° 10):

esta seccién proporciona a las entidades
novedades sobre por qué el seguro
cibernético es importante y qué deberian
cubrir sus pdlizas de ciberseguridad.

¢ Evaluacion y gestion de riesgos de
ciberseguridad (practica n.’° 10): esta
seccion menciona a las entidades como
llevar a cabo evaluaciones de riesgos
e incluso proporciona herramientas
federales gratuitas que pueden utilizar
para hacer su propia evaluacién
deriesgos.

6. Ingenieria social
7. Ransomware
8. Pérdida por robo de equipos o datos

9. Pérdida de datos internos de forma
accidental o maliciosa

10. Ataques contra dispositivos médicos
conectados alared

Diez practicas
11. Sistemas de proteccién de

correo electronico

12. Sistemas de proteccion de puntos
de conexion

13. Gestion de acceso

14. Proteccién de datos y prevencién
de pérdidas

15. Gestion de activos

16. Gestion de redes

17. Gestidn de vulnerabilidades
18. Respuesta ante incidentes

19. Seguridad de dispositivos médicos
conectados
alared

20. Supervision y gobernanza
de ciberseguridad

Si bien las mencionadas anteriormente son las actualizaciones principales, tenga en cuenta que
cadaunade las diez practicas enumeradas se revisé y actualizé para garantizar que se proporcionen
las mitigaciones de ciberseguridad mas actualizadas y que puedan implementarse hoy en
organizaciones de todos los tamanos. Animamos a todos, incluidos aquellos familiarizados con

las HICP, a leer la nueva edicion 2023 para garantizar que su organizacion incorpore las mejores
practicas probadas en la industria para combatir las ciberamenazas de hoy en dia.



