Lo que hay que saber sobre

el ransomware:

El ransomware es una amenaza para usted

y para su dispositivo. Lo que hace que esta
forma de malware sea tan Unica es la palabra
“ransom” o “rescate”. El ransomware es un
software de extorsidn que puede bloquear
su computadoray luego exigir un rescate
para su liberacion.

Las amenazas de ciberseguridad para

las organizaciones de atencion médica 'y

la seguridad del paciente son reales. La
tecnologia de la informacion, que proporciona
funciones criticas que salvan vidas, consta

de sistemas conectados y en red donde se
aprovechan las tecnologias inalambricas,

lo que hace que dichos sistemas sean mas
vulnerables a los ciberataques.

Pasos a seguir
Repase esta lista de mejores practicas y siga
cada recomendacion.

Accion: informar

Péngase en contacto con su administrador
de TI, gerente de la clinica o supervisor
inmediato. ;Hay alguna actividad sospechosa
en su sistema? Ainada el nombre y nimero

a esta hoja como referencia.

En este caso, una accion rapida es
imprescindible. jEsta amenaza es real!
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Consejos rapidos sobre amenazas

La mayoria de los ataques de ransomware se envian en campanas
por correo electrénico de phishing. Estos mensajes le piden que abra
un archivo adjunto o que haga clic en un enlace incrustado.

M Manténgase alerta cuando alguin correo electrénico le solicite que introduzca
sus credenciales.

M Sea precavido antes de hacer clic en cualquier enlace de un correo electrénico.
Observe la direccion del remitente y pase el cursor por la URL.

M Como medida proactiva, compruebe sila computadoray lared a la que estd conectado
tienen el sistema o software de prevencion de intrusiones adecuado.

M Debido ala gravedad y sensibilidad temporal de los ataques de ransomware, busque
ayuda profesional del equipo de seguridad de Tl (o un punto de contacto similar)
siempre que crea que su computadora esta infectada con ransomware.

Informar

Informar a:

Informacion
de contacto:

Para obtener mas recursos e informacion sobre como puede proteger a sus pacientes de las amenazas
cibernéticas, consulte la publicacion Prdcticas de ciberseguridad de la industria de la salud (Health
Industry Cybersecurity Practices, HICP): gestion de amenazas y proteccién de pacientes en 405d.hhs.gov.



