;Qué es
la ingenieria
social?

Laingenieria social es una forma de
manipulacién psicolégica que engaiia a
los usuarios para que cometan errores
de seguridad o divulguen informacion
sensible. Se basa en el error humano,
en lugar de en las vulnerabilidades del
softwarey los sistemas operativos,

ya que se aprovecha de las emociones
humanas.

Pasos a seguir
Revise esta lista de verificaciéon y siga
cada recomendacion.

Si responde “Si” a cualquiera de estas
preguntas, acttiie de inmediato.

Accion: informar

Péngase en contacto con su administrador

de Tl, gerente de la clinica o supervisor
inmediato para denunciar este correo
electrénico. Afada el nombre y nUmero
a esta hoja como referencia.

HHS 405(d)

Knowledge on Demand

Lista de verificacion
de phishing

¢No reconoce al remitente?

¢No estaba esperando un archivo adjunto o un correo electrénico?
¢Coincide la direccién de envio con el mensaje?

¢Parece ser de caracter urgente?

No reconoce la URL de destino

¢Es un procedimiento interno estandar para problemas de TI?

¢Es seguro este sitio web? (https://)

¢El correo electronico le pide sus credenciales de inicio de sesion?
¢Tiene mala gramatica u ortografia?

¢El saludo/firma es genérico o falta informacién de contacto?
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Informar

Informar a:

Informacion
de contacto:

Para obtener mas recursos e informaciéon sobre cémo puede proteger a sus
pacientes de las amenazas cibernéticas, consulte la publicacién Prdcticas de
ciberseguridad de la industria de la salud (Health Industry Cybersecurity Practices,
HICP): gestion de amenazas y proteccion de pacientes en 405d.hhs.gov.



